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摘要 
通信运营商营业网点普遍存在个人业务凭证种类多、填单复杂、打印凭证
费时费力的问题，这不仅影响客户体验，也给营业网点自身带来了高额的凭证
印刷、配送成本以及凭证整理、扫描和档案保管成本。为此，需要电子签名实
现可视化电子签名专用产品，以电子化的签章代替传统的纸质签字盖章流程，
帮助客户真正实现无纸化应用，可有效确认电子文档来源、确保文档的完整性、
防止对文档未经授权的篡改、确保签名行为的不可否认。 
本文探讨构建一个某通信运营商电子签名认证系统，通过通信运营商的电
子签名应用场景，分析和实现系统。本文首先利用需求及用例图，分析出电子
凭证管理、电子印章管理、电子认证服务和电子凭证生成，并基于易用性和安
全性也定义了非功能性需求。之后基于总体的结构设计和局域网的使用现状，
定义出系统的网络拓扑，对于功能点上进行功能详细设计。其中电子凭证管理
实现电子凭证模板管理、凭证基础信息维护；电子印章管理实现电子印章模板
管理、凭证种类与印章关系维护、印章机构文字维护；电子认证服务实现联机
电子凭证生成、电子凭证业务流水查询、电子印章用印流水查询、电子印章防
伪码查询；电子凭证生成实现手写签名合成、电子印章合成、印章防伪码生成、
凭证加签、凭证归档。在分析出功能设计后，设计了 ER 图和关系数据库表；
在实现方面采用 Eclipse 开发 Java 代码，同时展示界面和关键代码分析；文章
最后采用性能和功能测试对系统进行测试规划，最终测试结果也证明了系统的
可用性。 
本系统的实现，可以解决某通信运营商纸质签名带来的保管和安全性问题，
对将来的招投标等多种应用场景打下基础，具有较高的实用价值。 
 
关键词：  通信运营商；电子签名；Java；认证系统 
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Abstract 
Communication operators operating outlets generally exist in the type of 
personal business credentials fill a complex, print the time and effort of the problem, 
which not only affect the customer experience, but also to the business network itself 
to bring a high certificate printing, distribution costs and vouchers, scanning And file 
storage costs. To this end, the need for electronic signatures to achieve visualization 
of electronic signature products, electronic signatures instead of the traditional paper 
signature seal process to help customers truly paperless applications, can effectively 
confirm the source of electronic documents to ensure the integrity of the document, 
To prevent unauthorized copying of documents, to ensure that signatures are 
undeniable. 
This paper discusses the construction of an Communication operator electronic 
signature authentication system, through the Communication operator's electronic 
signature application scenarios, analysis and implementation of the system. This 
paper first uses the demand and use case diagram to analyze the electronic certificate 
management, electronic seal management, electronic certification services and 
electronic certificate generation, and based on ease of use and security also defined 
non-functional requirements. Then based on the overall structure of the design and 
the use of the local area network to define the system's network topology, the 
functional point on the function of detailed design. E-seal management to achieve 
electronic seal template management, certificate type and seal relationship 
maintenance, seal body text maintenance; electronic certification services to achieve 
online electronic voucher generation, electronic voucher business flow query, 
electronic voucher management to achieve electronic voucher template management, 
voucher basic information maintenance; , Electronic seal with printed water query, 
electronic seal security code query; electronic certificate generation to achieve 
handwritten signature synthesis, electronic seal synthesis, seal security code 
generation, certificate stamp, certificate filing. After analyzing the function design, 
the ER diagram and relational database table are designed. Using Java code, Eclipse 
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development , interface display and the key code analysis method are used in the 
realization. Finally, the performance and function test are used to test and plan the 
system using the Java programmes with Eclipse. The final test results also prove the 
availability of the system. 
The realization of this system can solve the problem of storage and security 
caused by the paper signature of a certain operator, lay a foundation for the future 
application of bidding and other applications, and has high practical value. 
 
 Key Words: Communication Operator; Electronic Signature; Java; Verification 
System  
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第一章 绪论 
1.1 项目开发背景及意义 
运营商营业网点普遍存在个人业务凭证种类多、填单复杂、打印凭证费时费
力的问题，且营业业务中个人业务占比很高，这不仅影响客户体验，也给营业网
点自身带来了高额的凭证印刷、配送成本以及凭证整理、扫描和档案保管成本。 
近两年中国移动、中国联通等服务行业及招商银行、平安银行等金融机构开
始推广网点无纸化，该方案采取客户在专用设备上签名确认替代在纸质凭证上签
名、系统储存电子化的业务凭证和客户电子签名替代营业网点保管纸质的业务凭
证和凭证上的客户签名。该方案即可提升客户体验，又可节省凭证印刷、配送、
整理、扫描以及档案保管成本。其中电子签章系统是将传统印章图片与可靠的电
子签名技术完美结合，在电子文档中实现可视化电子签名专用产品，以电子化的
签章代替传统的纸质签字盖章流程，帮助客户真正实现无纸化应用，可有效确认
电子文档来源、确保文档的完整性、防止对文档未经授权的篡改、确保签名行为
的不可否认〔1]。 
与传统的面对面的手工处理方式相比，基于网络的电子化业务处理系统必须
解决在网络上识别用户的真实身份和数据传输的防篡改性，并且确保用户行为无
法被否认〔2]。基于公开密钥算法的数字签名技术和加密技术，为解决上述问题提
供了理论依据和技术可行性〔3]；同时，《中华人民共和国电子签名法》的颁布和
实施为数字签名的使用提供了法律依据，使得数字签名与传统的手工签字和盖章
具有了同等的法律效力〔4]。我国《电子签名法》已于 2005年开始实施。 
相对于传统的面对面的方式而言，基于网络的电子化处理系统需要解决的问
题如下：1.在网络上保证传输的数据正确性和不可篡改性；2.确保所传输数据的
机密性；3.确保数据的不可否认性〔2]；4.确保网络传输的数据可以验证用户的真
实身份来源。针对上述问题，基于公开密钥的数字签名算法和加密技术提供了可
行的理论依据和技术支撑〔3]。在法律保障方面，《中华人民共和国电子签名法》
为网路电子签名技术提供了法律保障，使其具有与传统手工签名相同的法律效力
〔4]。我国的电子签名法在 2005 年实施以来，到现在已进入了市场化的阶段〔5]。
建立统一电子签名认证标准，可以提升交易安全性，节约交易成本，催生电子合
同签订与保存的第三方平台、网上即时交易的虚拟化平台等新型交易平台的简
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历；同时实名对应可以减少犯罪的发生，维护社会稳定，促进电子签名认证机构
提升服务质量，有利于推进电子签名和电子签名法的实施。 
为适应某运营商未来各系统无纸化建设，拟设计搭建电子签名认证系统。电
子签名系统主要用于对全司内系统的电子凭证模版生成、电子印章管理、CA签名
认证、电子凭证调阅及流水查询做统一的技术系统。 
1.2 国内外同类系统的综述 
根据电子签名法中的解释，电子签名是一种识别用户身份的方法，将用于识
别身份信息的内容附在传输的数据电文中，以表明数据的来源。电子签名通常用
数字、字母和符号或者其他代码来表示，可用于唯一性地鉴别发送者的身份，也
包含电子口令、生物识别等[6][7]。从技术上讲，电子签名技术是一种加密技术，
使用公开密钥进行加密，具体的流程如下：1.发送方从报文中使用 Hash 散列算法
生成一串散列值，得到固定位数的报文摘要；2.发送方使用自己的私钥对散列值
进行加密，形成电子签名。只要修改报文中的任何一位，都会使得接收方重计算
的报文与原文不符，从而确保了报文的不可更改性〔8] 〔9]；3.接收方接收报文后，
使用公钥对报文进行解密，使用同样的 Hash 算法计算报文摘要值，如果两个散
列值相同，则说明接收到的报文所属电子签名是发送方的〔10] 〔11]。 
鉴于电子签名具有不可抵赖性和不可更改性，在很多场景中都得到了较好的
应用。文献〔12]对《电子签名法》在电子病历的法律适用中存在的问题技术安全性
与可靠性、电子证据的效力、电子签名认证等进行分析，探寻其中的不足并提出
相应的法律建议。在某些运营商中，搭建电子签名认证用于解决招投标的认证问
题，建设数字证书服务器，负责证书的发放和全生命周期的管理，证书和 CRL
发布到 Domino 的 LDAP 服务器。在电子签名的本身算法改进上，文献〔13]对多
Agent 系统的基本概念和关键技术进行了综述和讨论 ,针对目前在电子签名认证
中的不足 ,提出了一种基于仿真多 Agent 系统的电子签名认证模型。同时有些研
究〔14]基于双线性对的无证书短签名方案，解决了基于证书的传统公钥密码系统下
的一些复杂且难以解决的问题，例如证书产生、管理、运输、验证等。文献〔15]
提出了一种电子签章技术，使用数字签名和水印认证技术，将数字签名与鲁棒水
印、易损水印等相结合，形成了一种基于数据签名与水印的认证机制，对身份认
证、文档认证以及图章的版权都具有保护功能。 
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1.3 主要研究内容 
本课题目标在于建设一个运营商电子签名认证系统，为适应某运营商未来交
易行为“短、平、快”的特性，促使其各类业务合同需要在签署环节提高工作效
率，业务合同电子化是实现这一目标的有效手段，而电子签名认证确保了交易双
方信息传递的安全性、完整性、可靠性在各行业务有着广泛的应用。搭建的电子
签名认证系统主要用于对全司系统的电子凭证模版生成、电子印章管理、CA 签
名认证、电子凭证调阅及流水查询做统一的技术系统。 
本课题主要实现电子化的电子签名认证系统，主要包括有电子凭证管理、电
子印章管理、电子认证服务和电子凭证生成。 
（1）电子凭证管理 
电子凭证管理主要实现电子文档“首页”、“页眉”、“页脚”、“尾页客户手写
签名及电子印章的加盖位置”、“文档水印”进行维护，对业务文档内的具体文档
数据不做模版定制。电子凭证信息维护是为了实现电子凭证种类与电子凭证模板
建立映射关系。 
（2）电子印章管理 
印章管理主要是实现电子印章的新增、修改和删除。可以设置印章的形状、
大小、启用日期、外圈文字的字体等，并支持同步预览功能。印章打印文字维护
是为了实现电子印章外圈文字和法定代表人名称的设置。凭证种类与印章关系维
护主要是为了维护电子凭证需要加盖的电子印章。 
（3）电子认证服务 
电子签名 CA认证系统提供电子凭证生成、电子印章用印流水查询、电子印章
防伪码查询等。第三方系统通过调用联机电子凭证生成接口将请求发送到电子签
名 CA 认证系统，电子签名认证系统根据渠道号、凭证种类生成电子凭证，合成
手写签名和电子签名，并发送到签名服务器加签，加签成功后将电子文档传输至
内容管理系统。对外提供服务，第三方系统通过联机报文调用。 
（4）电子凭证生成 
电子凭证生成子系统包括了手写签名合成、电子印章合成、凭证加签、凭证
归档和定时任务模块。 
本文进行了详实的需求分析后，结合系统结构设计、网络拓扑设计进行详细
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的功能设计和实现，最终进行系统功能测试和性能测试。 
1.4 本文的组织结构 
本文的主要结构如下： 
第一章绪论，开展整个论文研究课题内容的相关信息阐述，包括背景，意义，
研究现状，技术路线，以及研究内容等等。 
第二章某运营商电子签名认证系统的需求分析，针对于保险中介集成出单系
统对接中介方和保险商之间的需求内容，分析与确定各个功能节点需求内容，以
及非功能性需求内容和业务流程内容。 
第三章某运营商电子签名认证系统的设计，提出系统设计原则，针对于系统
的整体架构设计，以及网络拓扑设计内容，完善整个系统的模块划分，各个模块
的单独详细设计；设计数据 ER 图，最终设计出关系数据库表。 
第四章某运营商电子签名认证系统的实现，针对于系统的实现与代码运行需
求进行展示，完成整个系统的各个模块化部分运行展示，配以多种图示。 
第五章某运营商电子签名认证系统的测试，采纳软件设计与软件流程测试理
论基础，实现有针对性的系统测试，从系统的功能、性能方面进行了阐述和分析。 
第六章总结及展望，通过总结本文所做的工作，发现本文工作中存在的一些
不足，从而有针对性地对改进方向提出了展望。
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第二章  系统需求分析 
本章主要对某运营商电子签名认证服务系统所需的业务需求，系统功能，非
功能需求等进行分析。 
2.1 需求概述 
运营商营业网点普遍存在个人业务凭证种类多、填单复杂、打印凭证费时费
力的问题，且营业网点业务中个人业务占比很高，这不仅影响客户体验，也给网
点自身带来了高额的凭证印刷、配送成本以及凭证整理、扫描和档案保管成本〔16]。  
因此，某运营商为了实现无纸化凭证管理，需搭建电子签名认证服务系统，
对系统内的电子凭证模版生成、电子印章管理、CA 签名认证、电子凭证调阅及
流水查询提供统一的能力支撑。期望实现的效果是采取客户在柜外电子清单上签
名确认替代在纸质凭证上签名、系统储存电子化的业务凭证和客户电子签名替代
营业网点保管纸质的业务凭证和凭证上的客户签名。电子签章系统是将传统印章
图片与可靠的电子签名技术完美结合，在电子文档中实现可视化电子签名专用产
品，以电子化的签章代替传统的纸质签字盖章流程，帮助客户真正实现无纸化应
用，可有效确认电子文档来源、确保文档的完整性、防止对文档未经授权的篡改、
确保签名行为的不可否认。 
2.2 功能需求 
根据上述的业务需求，将系统的用户角色分为三类，即系统管理员用户、第
三方业务系统、客户经理，主要实现电子凭证管理、电子印章管理、电子认证服
务、电子凭证生成，如图 2-1 所示。 
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某运营商电子签名认证系统
电子凭证管理
电子印章管理
电子认证服务
电子凭证生成
客户经理
第三方系统
系统管理员
<<uses>>
<<uses>>
<<uses>>
<<uses>>
<<uses>>
<<uses>>
<<uses>>
<<uses>>
<<uses>>
 
图 2-1 系统用例图 
 
2.2.1 电子凭证管理 
电子凭证管理，主要包括有电子凭证模板管理、凭证基础信息维护。用例如
图 2-2 所示。 
 
电子凭证管理
电子凭证模板管理
凭证基础信息维护客户经理 系统管理员
<<uses>>
<<uses>>
<<uses>>
<<uses>>
 
图 2-2 电子凭证管理用例图 
 
1、电子凭证模板管理，实现对各系统电子文档模板的新增、修改、查询和预
览功能，适用于电子合同、电子文档等多页文档模版。电子文档支持对文档“首
页”、“页眉”、“页脚”、“尾页电子签名及电子印章的加盖位置”、“文档水印”进
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